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Im Rahmen des BASIC-Projekts wurde ein weiterer wichtiger Schritt zur Erarbeitung eines Sicher-

heitsrahmenkonzepts fiir die Akteure des Bargeldkreislaufs abgeschlossen. So wurde die Befra-

gung der Geld-und Wertdienstleister zu Not- und Krisenféllen Ende Januar beendet. An dieser Stelle

mdchten wir uns noch einmal bei allen Teilnehmenden fiir ihre wertvolle Unterstiitzung bedanken.

Im Folgenden mdéchten Ihnen die beteiligten Projektpartner einige Ergebnisse und Konsequenzen

fir die Inhalte des Sicherheitsrahmenkonzepts vorstellen. Diese Erkenntnisse sollen in den ndch-

sten Projektmonaten durch weitere Umfragen und Experteninterviews ergdnzt werden.

-> Die Befragung der Geld- und Wertdienst-
leister - Rahmendaten

Die Befragung der Geld- und Wertdienst-
leister erfolgte im Zeitraum von Oktober 2020 bis
Januar 2021. Dabei wurden 28 BDGW-Mitglieds-
unternehmen angesprochen, von denen sich 15
an der Umfrage beteiligt haben (Quote von 54
Prozent). Die Unternehmen wurden in jeweils
kleine (bis zu 49 Mitarbeiter:innen), mittlere
(50 - 249 Mitarbeiter:innen) und groBe Unter-
nehmen (mehrals 249 Mitarbeiter:innen) einge-
teilt.

Ziel der Befragung war es erstens die rele-
vanten Schnitt- und Schwachstellen fir die
Funktionsfahigkeit des Bargeldkreislaufs aus
Sicht der Geld- und Wertdienstleister zu ermit-
teln. Zweitens sollte ein vorldufiges Lagebild zu
den aktuellen Notfall- und Krisenkonzepten der
Geld- und Wertdienstleister erstellt werden.
Weiterhin waren wir an den Anforderungen
der Geld- und Wertdienstleister an das Sicher-
interessiert.  Uberge-
ordnetes Ziel war es diesen Handlungsbedarf

heitsrahmenkonzept

fur das Konzept zu identifizieren bzw. Licken

Wie viele Mitarbeiter:innen beschaftigt lhr Unternehmen in
den Bereichen Geld- und Werttransport und Geldbearbeitung

(Cash Center)?

Abbildung 1 | Quelle: Eigene Darstellung
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= Bis zu 49 Mitarbeiter:innen
= 50-249 Mitarbeiter:innen
Mehrals 249 Mitarbeiter:innen
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zu erkennen, die durch das Konzept

geschlossen werden sollen.

Die Geld- und Wertdienstleister -
Marktstrukturen und Beziehungen zu
anderen Bargeldakteuren

Im Rahmen der Befragung wurden die
Beziehungen der Geld- und Wertdienstlei-
sterzu den anderen Akteuren des Bargeld-
kreislaufs - Bundesbank, Kreditinstitute,
Handel,
beleuchtet. So sollten u.a. Rickschlisse

Generalunternehmer - naher
auf die Art der bisherigen Zusammen-
arbeit im Zusammenhang mit Notfall- und
Krisenkonzepten gezogen werden. Aufer-
dem sollte sich zeigen, ob Faktoren wie die
Unternehmensgréfe einen Einfluss auf die
jeweiligen Kooperationen haben und diese
entsprechend bei den weiteren Projekt-
arbeiten zu beriicksichtigensind. Die Geld-
und Wertdienstleister wurden zundchst
beziuglich ihrer Kundenstruktur befragt;
wie grof3 also die Anteile der Kunden der
Unternehmen aus den Branchen Kredit-
institute, Handel und Sonstige (Gastro-
nomie, Industrie etc.) ungefahr sind.
Bei einem Prozentanteil von mehr als
55 Prozent an einer der ausgewadhlten
Branchen wurde der Kundenfokus des
jeweiligen Unternehmens dieser Bran-
che zugeordnet. Demnach gaben rund
60 Prozent der Befragten an, dass sie
Kreditinstitute
Dabei handelt es sich um alle kleinen und
mehrere mittelgroBe Geld- und Wert-
dienstleister. Nur rund 13 Prozent - grof3e

mehrheitlich bedienen.

und mittelgrofBe Unternehmen - gaben an,
mehrheitlich Handelskunden zu bedienen.
Die Gbrigen Befragten gaben ein gemisch-
tes Kundenportfolio an (20 Prozent) bzw.
haben nicht geantwortet (ca. 7 Prozent).

Es wurde ferner ermittelt, wie verbrei-
tet dabei die Zusammenarbeit mit Gene-
ralunternehmern ist, die z. B. Dienstleis-
tungen wie die Bargeldbestellung bei der
Bundesbank fir die Kunden der Geld-
und Wertdienstleister anbieten. Konkret
wurde abgefragt, ob die Unternehmen
.mit Generalunternehmern zusammen/|ar-
beiten]”. 33 Prozent der Befragten bejah-
ten dies. Darunter sind alle grofen und
einige mittelgroBe Unternehmen, kleine
Unternehmen verneinten eine entspre-
chende Kooperation.

Bezogen auf den Bargeldakteur Bundes-
bank wurde ermittelt, wie viele Filialen der

212021

SICHERHEITSFORSCHUNG ?O

Wie viele Filialen der Deutschen Bundesbank fahrt lhr
Unternehmen im Normalfallan?

Abbildung 2 | Quelle: Eigene Darstellung

Bundesbank die Geld- und Wertdienstleis-
tungsunternehmen im Normalfall anfah-
ren. Hier gaben zwei der grof3en sowie ein
mittelgroBes Unternehmen an, normaler-
weise mehr als drei Filialen der Bundes-
bank anzufahren. Unter den Unternehmen,
die zwei bis drei Filialen anfahren, befand
sich auch ein kleines Unternehmen. Die
mittelgroBen  Unternehmen  verteilen
sich gleichmaBig auf die Kategorien ,eine
Filiale” und ,zwei bis drei Filialen".
Detaillierter wurde dann die gegensei-
tige Beriicksichtigung der Bargeldakteure
in bestehenden Notfall- und Krisenkon-
zepten aus Sicht der Geld- und Wertdienst-
leister analysiert. Im ersten Schritt ging es
darum, zu erfahren, wie die Kunden der
Geld- und Wertdienstleister - die Kredit-
institute und der Handel - in den Planungen
der Unternehmen bericksichtigt werden.
Dariuber
Berucksichtigung weiterer Akteure des
Bargeldkreislaufs in den unternehmensin-
ternen Konzepten abgefragt. Dabei ldsst

hinaus wurde allgemein die

sich festhalten, dass diese Akteure nicht
alle einheitlichinden Planungen der Unter-
nehmen beriicksichtigt werden. So gaben
nur rund 60 Prozent der Befragten an, die
Bundesbank naher zu berlcksichtigen,
gefolgt von IT-Dienstleistern (54 Prozent)
und Generalunternehmern (13 Prozent).
Letzterem Ergebnis stehen allerdings 33
ProzentderBefragtengegeniber, dieanga-
ben, mit Generalunternehmern zusam-
menzuarbeiten. Ob und welche Konse-

= Eine Filiale
= Zwei bis drei Filialen

Mehr als drei Filialen
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quenzen sich daraus und aus ahnlichen,
scheinbaren Ungleichgewichten fir die
Inhalte des Sicherheitsrahmenkonzepts
ergeben, muss nun im Rahmen detaillier-
terer Untersuchungen herausgearbeitet
werden. Im zweiten Schritt wurden die
Geld- und Wertdienstleister befragt, ob sie
davon Kenntnis haben, dass diese anderen
Akteure sie ihrerseits in ihren Notfall- und
Rund

33 Prozent aller Befragten verneinten dies

Krisenplanungen bericksichtigen.

bzw. konnten keine Angaben dazu machen
(siehe Abbildung 3, Seite 66).

Bei ndherer Betrachtung gaben rund 60
Prozent an, dass sie von Kreditinstituten
berlcksichtigt werden. Von Planungen der
Bundesbank wussten hingegen nur rund
27 Prozent zu berichten. Auch seitens des
Handels (20 Prozent) scheint es hier keine
starkeren Verbindungen zu geben. Bezlig-
lich der Generalunternehmer gaben erneut
nur rund 13 Prozent an, von entspre-
chenden Planungen Kenntnis zu haben.
Wie dies von Seiten der anderen Akteure
gesehen wird und ob sich hier Handlungs-
notwendigkeiten ergeben, missen die
weiteren Projektarbeiten noch bestéatigen.
Die Frage nach den gewlnschten Inhalten
des Sicherheitsrahmenkonzepts (siehe
auch Abbildung 4, Seite 66) ergab beziig-
lich der anderen Akteure, dass insbeson-
dere die Schnittstellen zur Bundesbank
und zu den Kreditinstituten (je 60 Prozent
der Befragten) aus Sicht der Geld- und
Wertdienstleister von Interesse sind. Eine
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Ist Ihr Unternehmen in Not- und Krisenfallplanungen
seitens anderer Akteure eingebunden?
D. h. beriicksichtigen diese Akteure Sie ihrerseits?

® Ja
= Nein
Weil nicht
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Abbildung 3 | Quelle: Eigene Darstellung

nahere Berlcksichtigung der Handels-
kunden und IT-Dienstleister wiinschten
sich hingegen nur jeweils 40 Prozent der
Befragten. Rund 20 Prozent sprachen
sich fir eine starkere Berlcksichtigung
der Schnittstellen zu den Generalunter-

nehmern aus.

Riickschliisse fiir das Sicherheits-
rahmenkonzept - relevante Notfall-
und Krisenszenarien

Noch vor den Schnittstellen zu anderen
Akteuren des Bargeldkreislaufs wurden
fur das Sicherheitsrahmenkonzept ins-
besondere die Ressourcen bzw. Schnitt-
stellen IT-Systeme, Personal, Schlisselver-
Kommu-

waltung und SchlieBmedien,

nikationssysteme, Einsatzzentrale und
Stromversorgung allgemein nachgefragt.
Die Ressourcen, die insbesondere fir ein
Sicherheitsrahmenkonzeptbedachtwerden
sollen, sind fast identisch zu den Ereignis-
sen, die die Geld- und Wertdienstleister
in ihren unternehmensinternen Notfall-
und  Krisenkonzepten beriicksichtigen.
Hier gehdren Personal, IT-Systeme und
Kommunikationssysteme dazu. Die Ereig-
nisse, die auch weniger Berlcksichtigungin
den Notfall- und Krisenkonzepten fanden -
Gebdude und externe Diensleister - werden
auch als weniger wichtig fir das Sicher-
heitsrahmenkonzept erachtet. Ahnliches
ist ersichtlich fur das Thema Back-up-

Ressourcen. Aufféllig ist in der weiterge-
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henden Analyse, dass die groferen Unter-
nehmen sich fir mehr Ressourcen eine
Betrachtung wiinschen, als dies bei kleine-
ren Unternehmen der Fallist.

Bis auf wenige Ausnahmen deckt sich
auch der Wunsch nach Berlicksichtigung
bestimmter Ressourcen mit den schon be-
troffenen Ressourcen bei einer unterneh-
mensinternen Krise bzw. den Ereignissen,
die die Notfall- und Krisenkonzepte mitbe-
riicksichtigen (siehe Abbildung 5 und 6,
Seite 67).

Néachste Arbeitsschritte - Befragungen
des Handels und der Kreditinstitute

Die Frage, ob bei den Anforderun-
gen an das Sicherheitsrahmenkonzept
Deckungsgleichheit bei allen Akteuren
des Bargeldkreislaufes besteht, wird die
CLAG gemeinsam mit der BDGW und dem
BIGS untersuchen. Dazu wurden weitere
Fragebdgen fur Kreditinstitute und Handel
erarbeitet, in denen diese ebenfalls zu
ihren Inhalten und Erfahrungen mit Krisen-
konzepten sowie dem Zusammenspiel
mit anderen Akteuren im Bargeldkreislauf
befragt werden. Ebenfalls wird analysiert,
welche Schwerpunkte Kreditinstitute und
Handel beziglich der Inhalte des Sicher-
heitsrahmenkonzepts sehen.

Um die ersten Erkenntnisse zu den
Erfahrungen der Geld- und Wertdienst-
leister mit Not- und Krisenfdllen noch
weiter zu vertiefen, werden Gber den asso-
ziierten Verbundpartner ESTA zusatzlich
europdische Geld- und Wertdienstleister
befragt. Uber die Ergebnisse all dieser
Befragungen werden wir ebenfalls in den
DSD-Folgeartikeln berichten. Dariber
hinaus werden die Projektpartner noch
Einzelinterviews mit den Geld- und Wert-
dienstleistern durchfihren, mit denen
zum einen die wesentlichen Erkenntnisse
aus der Befragung noch einmal aufgegrif-
fen und zum anderen die nationalen Fall-
studien zum Abschluss gebracht werden
sollen.

IT-Systeme (Hardware und Software)

Schiusselverwaltung und Schliedmedien
Kommunikationssysteme (Telefon, Fax, E-Mall)
Einsatzzentrale

Stromversorgung allgemein

Schnittstellen zu den Kreditinstituten

Schnittstellen zur Deutschen Bundesbank

Welche der folgenden Ressourcen und Schnittstellen

(physische und elektronische Kontakte zwischen den Akteuren des
Bargeldkreislaufs) sollten Ihrer Meinung nach besonders in einem
Sicherheitsrahmenkonzept betrachtet werden?
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Abbildung 4 | Quelle: Eigene Darstellung
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Welche Ereignisse beriicksichtigen Ihre unternehmensinternen Q, BASIC
Notfall- und Krisenkonzepte?
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Abbildung 5 | Quelle: Eigene Darstellung

R I L e )

Mit welchen der genannten Ereignisse waren Sie bisher
unternehmensintern konfrontiert?

53%-8

53%-8
33%-5
2

> g SIxX>» =
c c m o c )
@ @ ~3 4 5
43 = o <

& & 3 ®
= = z =

5 s 2B

3 g T53

o L3 X r» D

- @ R

= o) m3

' (1] g

wn a =

~ <

v =] = ®

-~ g =a

3 & 3

o o

3

(& BASIC

i

3

anejsny

IPNEQaY Jaiyj agysny
JAISIINSUIIQ JAUIAXD
J3UBARISHIYIIYIIS

Wie bereits in vorherigen Artikeln zum
BASIC-Projekt erwahnt, waren zu Projekt-
beginn die Coronapandemie und ihre
Folgen noch nicht absehbar. Es hat sich
im Laufe des vergangenen Jahres gezeigt,
dass Bargeld als Zahlungsmittel immer
seltenereingesetzt wird. Vordiesem Hinter-
grund wurden die Geld- und Wertdienst-
leister gefragt, welche Veranderungen sie
fursich und ihre Arbeit erwarten.

Insgesamt wird mehrheitlich ein signifi-
kanter Riickgang des Volumens der bear-
beiteten Summen erwartet (80 Prozent
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der Befragten) sowie ein Abbau von
personellen Ressourcen (73 Prozent der
Befragten). Gleichwohl wird mit einem
Anstieg im Bereich der Geldautomaten-
versorgung gerechnet (47 Prozent der
Befragten). Welche Konsequenzen dies
fur die Bargeldinfrastruktur insgesamt und
ggf. fur die Inhalte des Sicherheitsrahmen-
konzepts mit sich bringt, kann gegenwartig
noch nicht beurteilt werden. Wir werden
auch diese Entwicklungen im weiteren
Projektverlauf beobachten und dement-
sprechend bericksichtigen.

Abbildung 6 | Quelle: Eigene Darstellung

Das Projekt BASIC (Resilienz der
Bargeldversorgung - Sicherheitskonzepte
fiir Not- und Krisenfélle) wird im Zuge der
Bekanntmachung ,Zivile Sicherheit - sozio-
6konomische und soziokulturelle Infra-
strukturen” des BMBF im Rahmen des
Programms ,Forschung fir die zivile Sicher-
heit" der Bundesregierung (www.sifo.de)

geférdert. €&
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